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Zalacznik nr 4

OPIS PRZEDMIOTU ZAMOWIENIA

Wymagania ogélne dla urzadzen i oprogramowania.

Dostarczony sprzet musi by¢ fabrycznie nowy (wyprodukowany nie wczesniej niz 6 miesiecy przed
dostawa), nieuzywany, wolny od wad, wykonany w ramach bezpiecznych technologii oraz wolny
od obcigzen prawami osob trzecich, a takze musi pochodzié z autoryzowanego kanahu dystrybucji
producenta przeznaczonego na teren Unii Europejskiej.

Oferowany sprzgt musi reprezentowa¢ model biezacej linii produkcyijne;. Zamawiajacy nie
dopuszcza dostawy urzadzen odnawianych (refurbished), demonstracyjnych lub powystawowych.
W celu uniknigcia bledéw kompatybilnosci Zamawiajacy wymaga, aby wszystkie elementy
urzadzen, w szczegdlnosci podzespoly montowane przez producenta byty przez niego
certyfikowane. Wykonawca nie bedacy producentem oferowanego sprzetu nie moze samodzielnie
dokonywa¢ modyfikacji sprzetu i wprowadza¢ zmian w fabrycznej konfiguracji. Zamawiajacy nie
dopuszcza dostawy urzadzen modyfikowanych przez sprzedawce oraz nie dopuszcza modyfikacji
na linii produkcyjnej dystrybutora.

Dostarczone wraz ze sprzgtem oprogramowanie musi byé opatrzone we wszystkie atrybuty
oryginalnosci i legalnosci, wymagane przez producenta oprogramowania w zaleznosci od
dostarczanej wersji.

Zamawiajacy zastrzega sobie prawo do weryfikacji dostarczonego sprzetu na etapie dostawy,
rowniez pod katem legalno$ci oprogramowania. W ramach procedury odbioru, Zamawiajacy
zastrzega sobie prawo do przeprowadzenia weryfikacji legalnosci i oryginalnogci zainstalowanego
oprogramowania bezposrednio u producenta oprogramowania, przed podpisaniem protokotu
odbioru w sposob, ktéry uzna za bezsporny.

W przypadku wykrycia, ze zainstalowany system operacyjny nie jest nowy, byt Juz uzywany lub
byt juz wezedniej aktywowany Zamawiajacy odmoéwi przyjecia sprzetu i wezwie Wykonawce do

usunigcia nieprawidtowosci w wyznaczonym terminie.

Wymagania gwarancyjne.

Sprzet

1

Na dostarczany sprz¢t musi by¢ udzielona gwarancja oparta na gwarancji producenta sprzetu lub
oparta na gwarancji autoryzowanego serwisu producenta, z czasem reakcji na zgloszony na
zgloszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt ze zglaszajagcym)
nie przekraczajacym jednego dnia roboczego (chyba ze zapisy szczegolowe stanowia inaczej).
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2. Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania problemow zwigzanych z biezaca eksploatacja dostarczonych rozwiazan w
godzinach pracy Zamawiajacego.

Oprogramowanie

1. Oprogramowanie powinno posiada¢ gwarancj¢ obejmujaca swoim zakresem poprawnosé dzialania
w zakresie wdrozonych funkcjonalnosci wg stanu na dzien podpisania stosownego protokotu
odbioru (chyba ze zapisy szczegotowe stanowia inaczej).

UWAGA. Powyzsze zapisy gwarancyjne znajduja zastosowanie w kazdym przypadku i podlegaja
modyfikacji o uregulowania szczegélne znajdujace w dalszej czesci OPZ.

III.  Miejsce uruchomienia systemu informatycznego (instalacji sprzetu i
oprogramowania).
Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane i skonfigurowane

zgodnie z wymaganiami opisanymi w dalszej cze$ci OPZ, w budynku urzedu w miejscu wskazanym
przez Zamawiajacego.

IV.  Zestawienie zakresu dostaw i uslug.

Lp. Nazwa Ilos¢ Opis
dostawy/usltugi
1 Stacje robocze 3 szt. | Stacja robocza wraz z systemem operacyjnym bedzie

wykorzystywana do realizacji ustug publicznych, procedowania
dokument6w, dla potrzeb aplikacji biurowych, obliczeniowych,
w celu dostepu do Internetu oraz poczty elektroniczne;.

2 Pakiet 3 szt. | Zbior programéw komputerowych stuzacych do typowych
oprogramowania zastosowan biurowych, takich jak edycja tekstu, wykonywanie
biurowego obliczen ksiggowych, czy tworzenie i obstuga prezentaciji, ktore

majg zosta¢ dostarczone jako jeden zintegrowany produkt.

3 Monitory LCD 3 szt. | Dostawa monitoréw ekranowych LCD do nowych stacji

roboczych

4 Serwer z systemem 1 szt. | Dostawa fizycznego serwera wraz z serwerowym systemem
operacyjnym operacyjnym i licencjami dostepowymi, ktéry zostanie

wykorzystany do uruchomienia i udostepniania ushug

koniecznych do funkcjonowania urzedu.
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Serwer backupowy 1 szt. | Dostawa serwera NAS stanowigcego serwer backupowy, dzigki
ktoremu mozliwe bgdzie wykonywanie bezpiecznych,
integralnych kopii zapasowych.

Tworzenie domen 1 ust | Wykonanie modernizacji strony internetowej urzedu. Wobec

platform portali tylko wymagan zwigzanych z dostgpnoécig cyfrowa dla podmiotow

zwigzane z publicznych strona internetowa urzedu zostanie
cyberbezpieczenstwem zmodernizowana w taki sposob, aby osiagnaé zgodnosé ze

i dostosowaniem do strukturg WCAG 2.1

WCAG 2.1

Rozbudowa I'szt. | Dostawa systemu firewall jako gléwnego elementu chroniacego

zabezpieczen dostep do zasobow sieciowych. Zakup profesjonalnej zapory

logicznych (firewall, sieciowej zapewni ochrong przed cyberatakami z zewnatrz,

IDS, IPS) zabezpieczy rowniez lokalng sie¢ wraz z wszystkimi
urzgdzeniami, ktore si¢ w niej znajduja.

Ustugi informatyczne | 1 ust | Usluga instalacji i konfiguracji, migracji danych, na nowe

z zakresu wdrozenia rozwigzanie teleinformatyczne, szkolenia administratora

konserwacji i serwisu (instruktaz stanowiskowy) wraz wsparciem technicznym.

sprzetu

informatycznego oraz

oprogramowania

Diagnoza 1 ust | Ustuga dotyczy przeprowadzenia diagnozy

cyberbezpieczenstwa

cyberbezpieczenstwa zgodnie z wymaganiami konkursu
programu "Cyfrowa Gmina".

V.  Szczegoélowy opis wymagan minimalnych dla urzadzen i systeméw

teleinformatycznych.

1. Stacje robocze

Minimalne wymagania podstawowe dla stacji roboczej z oprogramowaniem

Parametr Charakterystyka (wymagania minimalne)
Typ Stacja robocza z systemem operacyjnym.
W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanej stacji roboczej.
Funkcjonalno$é 1. Wymagana obudowa fabrycznie przystosowana do pracy w orientacji
obudowy poziomej i pionowej, typu Small Form Factor z obstuga kart wylacznie

o niskim profilu, umozliwiajgca montaz dysku w formacie 3,5 lub 2,5
wewnatrz obudowy. Otwory wentylacyjne usytuowane wylacznie na
przednim oraz tylnym panelu obudowy. Naped optyczny zamontowany

w dedykowanej wngce zewnetrznej 5.25” typu slim.
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2. Moduf konstrukeji obudowy w jednostce centralnej komputera powinien
pozwala¢ na demontaz kart rozszerzen bez koniecznosci uzycia narzedzi
(wyklucza si¢ uzycia wkretdéw, srub motylkowych). Obudowa w
Jednostce centralnej musi by¢ otwierana bez koniecznosei uzycia
narzedzi (wyklucza si¢ uzycie standardowych wkretéw, $rub
motylkowych) oraz powinna posiada¢ czujnik otwarcia obudowy
wspolpracujacy z oprogramowaniem zarzadzajaco - diagnostycznym.

3. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowe;.

4. Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem

seryjnym umieszonym na obudowie wpisanym na state w BIOS.

Zasilacz

Zasilacz o mocy max. 200W pracujacy w sieci 230V 50/60Hz pradu
zmiennego i efektywnoséci min. 85% przy obciazeniu zasilacza na poziomie
50% oraz o efektywnosci min. 82% przy obciazeniu zasilacza na poziomie
100%,

Oferowany zasilacz w oferowanym komputerze musi spetniaé¢ wymég 80
Plus (80+).

Procesor

Wymagany procesor klasy x86 wielordzeniowy, przystosowany na etapie
produkcji do pracy w komputerach stacjonarmych, umozliwiajacy osiagniecie
w tedcie Passmark CPU Mark, w kategorii Average CPU Mark wyniku min.
12000 punktow.

Dokumentem potwierdzajacym spetnienie wymagan bedzie ztozony przez

Wykonawce wydruk ze strony www.cpubenchmark.net

Funkcjonalnosé plyty

gléwnej

1. Plyta glowna dedykowana dla oferowanej stacji roboczej , wyposazona
w co najmniej w: 1x PCle x16 Gen.3, 1x PCle x1, 2x SATA w tym min.
1 szt SATA 3.0, jedno ztacze M.2 dla dyskéw oraz ztacze M.2
bezprzewodowej karty sieciowej oraz wyposazona w co najmniej w: 2
gniazda DIMM do montazu pamigeci RAM

2. Plyta gléwna wyposazona w dedykowany uktad sprzetowy shuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania zaimplementowany w taki sposdb, ze préba usuniecia
uktadu spowoduje uszkodzenie plyty gléwnej. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzgtowego.
Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi
odbywac sie w chipsecie na plycie glowne;j.

Pamiegé

Co najmniej 8 GB pamigci RAM z mozliwoscia rozbudowy do min. 64 GB
Co najmniej 512 GB - wymagany dysk w technologii pétprzewodnikowej
SSD (Solid State Drive)

Uklad graficzny

Wymagany uktad graficzny, umozliwiajacy osiagnigcie w tescie Passmark
Average G3D Mark wyniku min. 790 punktow.
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Dokumentem potwierdzajacym spelnienie wymagan bedzie ztozony przez

Wykonawce wydruk ze strony www.videocardbenchmark.net

Wyposazanie
multimedialne

Dwukanatowa karta dZzwigkowa zgodna ze standardem High Definition,
wewngtrzny glosnik w obudowie komputera. Port stuchawek i mikrofonu na
przednim panelu, dopuszcza si¢ rozwigzanie typu combo, na tylnym panelu
min. port audio line out

Bezpieczenstwo

Wymagany komputer z systemem stuzacym diagnostyce wyposazonym w
graficzny interfejs uzytkownika zaszyty w tej samej pamieci flash co BIOS,
dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajacy
przetestowanie komputera, a w szczegolnosci jego sktadowych.

System musi zapewni¢ pelng funkcjonalno$é, w szczegdlnosci zachowaé
interfejs graficzny nawet w przypadku braku dysku twardego (lub jego
uszkodzenia), nie wymagajacy stosowania zewnetrznych noénikéw pamieci
masowej oraz dostepu do Internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnos¢.

System
diagnostyczny

Zamawiajacy wymaga zaoferowania stacji roboczej wyposazonej fabrycznie
w wbudowany wizualny system diagnostyczny oparty o sygnalizacje LED,
stuzgcy do sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami - sygnalizacja oparta na zmianie statuséw diody LED (zmiana
barw oraz miganie).

Zamawiajgcy wymaga aby system byl usytuowany na przednim panelu
obudowy i sygnalizowat co najmniej nastgpujace stany: uszkodzenie lub brak
pamigci RAM., uszkodzenie plyty gtownej, awari¢ BIOS u, awarie procesora.
Oferowany system diagnostyczny nie moze wykorzystywaé minimalnej ilosci
wolnych slotow na plycie gldwnej, wymaganych wnek zewnetrznych w
specyfikacji i dodatkowych oferowanych przez wykonawce oraz nie moze
by¢ uzyskany przez konwertowanie, przerabianie innych zlaczy na plycie
gléwnej nie wymienionych w specyfikacji, a ktore nie sa dedykowane dla
systemu diagnostycznego.

BIOS

Wymagany BIOS zgodny ze specyfikacja UEFI, zawierajacy informacije o
nazwie producenta komputera lub nazwie modelu oferowanego komputera.
Wymagana petna obstuga BIOS za pomoca klawiatury i myszy jak rowniez
samej myszy. BIOS musi by¢ wyposazony w automatyczng detekcje zmiany
konfiguracji, automatycznie nanoszacy zmiany w konfiguracji w
szczegllnosci dla nastepujacych zmian: procesora, wielkosci pamigci oraz
pojemnosci dysku.

Wymagana mozliwo$¢ odczytania z BIOS informacji o: wersji BIOS, nr
seryjnym komputera, ilosci zainstalowanej pamigci RAM, predkosci
zainstalowanych pamigci RAM, technologii wykonania pamieci, sposobie
obsadzeniu slotéw pamigci z rozbiciem na wielko$ci pamigci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego procesora, typowej
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predkosci zainstalowanego procesora, minimalnej i maksymalnej osiaganej
predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskéw twardych, wszystkich urzadzeniach podpietych do
dostepnych na plycie gtownej portéw SATA, MAC adresie zintegrowanej
karty sieciowej, zintegrowanym ukladzie graficznym, kontrolerze audio -
realizowana bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym réwniez systemu
diagnostycznego) i podtaczonych do niego urzadzen zewngtrznych. Do
odczytu wskazanych powyzej informacji nie moga by¢ stosowane
rozwigzania oparte o pamig¢ masowa (wewnetrzna lub zewnetrzna),
zaimplementowane poza systemem BIOS narzedzia, itp. system
diagnostyczny, czy dodatkowe oprogramowanie.

W ramach BIOS wymagana jest funkcjonalnosé polegajaca na blokowaniu/
odblokowaniu BOOT-owania stacji roboczej z zewnetrznych urzadzen,
mozliwos¢ ustawienia hasta uzytkownika umozliwiajacego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy
Jednoczesnym zdefiniowanym hasle administratora - uzytkownik po
wpisaniu swojego hasta jest wstanie zidentyfikowaé ustawienia BIOS.
Wymagana mozliwos¢ ustawienia hasel uzytkownika i administratora
skladajacych si¢ z cyfr, matych liter, duzych liter oraz znakéw specjalnych.
Wymagana mozliwos¢ wigczenia/wytaczenia kontrolera SATA (w tym w
szczegolnosci pojedynczo), mozliwosé ustawienia portéw USB w trybie _,no
BOOT” (podczas startu komputer nie wykrywa urzadzen bootujacych typu
USB), mozliwos¢ wylaczania portow USB pojedynczo.

Wymagana mozliwos¢ nadania numeru inwentarzowego bezposrednio z
poziomu BIOS (bez wykorzystania dodatkowego oprogramowania),
skladajgcego sie liter, cyfr oraz znakow specjalnych - wpisany numer
inwentarzowy ma nie ulega¢ skasowaniu po aktualizacji BIOS.

Wymagana mozliwo$¢ dokonywania backup’u BIOS wraz z ustawieniami na
dysku wewnetrznym. Oferowany BIOS musi posiada¢ poza swoja
wewngtrzna strukturg menu szybkiego boot’owania ktore umozliwia itp.:
uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie
systemu z urzadzen zewnetrznych, uruchamianie systemu z serwera za
posrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego
systemu diagnostycznego, wejscie do BIOS oraz upgrade BIOS.

Wirtualizacja

Wymagane sprzgtowe wsparcie technologii wirtualizacji realizowane lacznie
w procesorze, chipsecie plyty gtéwnej oraz w BIOS systemu (mozliwosé
wlaczenia/wylaczenia sprzgtowego wsparcia wirtualizacji dla poszezegdlnych
komponentéw systemu).
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Certyfikaty i
standardy

1) spehianie normy ISO 9001 lub réwnowaznej dla producenta sprzetu w
zakresie projektowania i produkcji - dokumentem potwierdzajacym
spelnienie wymagan bedzie zataczony do oferty certyfikat producenta.

2) Spetnienie normy ISO 14001 lub réwnowaznej dla producenta sprzetu w
zakresie projektowania i produkcji - dokumentem potwierdzajacym
spetnienie wymagan bedzie zataczony do oferty certyfikat producenta.

3) Spelnienie normy ISO 50001 lub réwnowaznej dla producenta sprzetu w
zakresie produkceji - dokumentem potwierdzajacym spelnienie wymagan
bedzie zataczony do oferty certyfikat producenta.

4) Oferowany sprzet musi posiadaé oznaczenie CE

5) Wymagany certyfikat EnergyStar

6) Wymagany Certyfikat TCO

Porty I/0

Stacja robocza wyposazona w nastepujace wbudowane gniazda (porty 1/0):
1. Minimum 2 wyjscia cyfrowe video (w tym, co najmniej 1x DisplayPort
1.4)
2. Minimum 8 portéw USB wyprowadzonych na zewnatrz obudowy, w
ukladzie:
a. Panel przedni: minimum 2x USB 2.0
b. Panel tylny: minimum 4x USB 3.2 gen 1 Typu A oraz 2x USB
2.0
3. Ix port audio typu combo (stuchawka/mikrofon) na przednim panelu
panelu
4. 1x port audio-out na tylnym panelu obudowy
5. IxRJ-45
Wymagana ilosc¢ i rozmieszczenie (na zewnatrz obudowy komputera)
wszystkich portéw USB nie moze byc¢ osiagnieta w wyniku stosowania
konwerteréw, przejsciowek lub przewodéw potaczeniowych itp.
Zainstalowane porty nie mogg blokowa¢ instalacji kart rozszerzefi w ztaczach
wymaganych w opisie plyty gléwnej.

Ergonomia

Gtlosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszaca maksymalnie 26 dB.

Oprogramowanie
dodatkowe

Dotaczone do oferowanego komputera oprogramowanie dodatkowe z
nieograniczong licencja czasowa na uzytkowanie umozliwiajace realizacje
nastgpujacych funkcjonalnosci:

1. upgrade i instalacje wszystkich sterownik6w, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

2. mozliwos¢ przed instalacja sprawdzenia kazdego sterownika, kazde;
aplikacji, BIOS u bezpos$rednio na stronie producenta przy uzyciu
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polgczenia internetowego z automatycznym przekierowaniem, a w
szczegdlnosci informacji o:
a. poprawkach i usprawnieniach dotyczacych aktualizacji
dacie wydania ostatniej aktualizacji
priorytecie aktualizacji
zgodnos¢ z systemami operacyjnymi
jakiego komponentu sprzetu dotyczy aktualizacja

e oae o

wszystkie poprzednie aktualizacje z informacjami jak powyzej od
punktu a do punktu e.

wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne.

mozliwos¢ wlaczenia/wylaczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji
ktora tego wymaga.

rozpoznanie modelu oferowanego komputera, numeru seryjnego
komputera, informacji kiedy dokonany zostat ostatnio upgrade w
szczegolnosci z uwzglednieniem doktadnej daty (dd-mm-rrrr )
sprawdzenia historii upgrade’u z informacja jakie sterowniki byly
instalowane z doktadng datg (dd-mm-rrrr ) i wersjg ( rewizja wydania )
doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS u z
informacja o zainstalowanej obecnie wersji dla oferowanego komputera
z mozliwodcia exportu do pliku o rozszerzeniu *.xml

raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji,
znalezionych aktualizacjach, $ciagnietych aktualizacjach ,
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, bledach podczas sprawdzania, instalowania
oraz mozliwo$¢ exportu takiego raportu do pliku *.xml od razu
spakowany z rozszerzeniem *.zip. Raport musi zawieraé z dokladna
date ( dd-mm-rrrr ) i godzine z podjetych i wykonanych akcji/zadan w
przedziale czasowym do min. 1 roku.

Zamawiajacy oczekuje dostawy stacji roboczej wyposazonej w
oprogramowanie zarzadzajace wyposazone co najmniej w nastepujace
funkcjonalnosci:

1.

monitorowanie komputera i generowanie zgloszen o btedach /
nieprawidlowym dziataniu w zakresie pracy komponentéw i wydajnosci
systemow

powiadamiania o nowych wersjach sterownikéw i umozliwienie
uzytkownikowi wykonania upgrade systemu

powiadamianie o problemach wydajnosciowych i diagnozowanie /
rozwiazywanie takich probleméw
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4. Sledzenia kluczowych komponentéw i przewidywanie awarii przed ich
wystgpieniem.

Komunikacja 1. Karta sieciowa przewodowa 10/100/1000 na wtyk RJ-45, wspierajaca
obstuge WolL (funkcja wiaczana przez uzytkownika)

2. Karta sieciowa bezprzewodowa pracujaca w standardzie Wi-Fi
6 802.11ax, Dual-band 2x2 MU-MIMO

3. Bluetooth 5.1

Peryferia 1. Klawiatura w ukladzie polski programisty.
2. Mysz optyczna z dwoma przyciskami i rolka.

System operacyjny Bezterminowa licencja oprogramowania systemu operacyjnego klasy
Microsoft Windows 11 Professional lub réwnowazny. Za réwnowazny
system operacyjny Zamawiajacy uzna system spefiajacy nastepujace
minimalne parametry:

1. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet;
Mozliwos¢ dokonywania uaktualnien sterownikéw urzadzen przez
Internet — witryng producenta systemu;

2. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbgdne aktualizacje, poprawki, biuletyny bezpieczenstwa
musza by¢ dostarczane bez dodatkowych optat) — wymagane podanie
nazwy strony serwera WWW;

3. Internetowa aktualizacja zapewniona w jezyku polskim;

4. Whbudowana zapora internetowa (firewall) dla ochrony polaczen
internetowych;

5. Zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i
regutami IPSec v4 i v6;

6. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe;

7. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen
peryferyjnych (np.: drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi);

8. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

9. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie;

10. Praca systemu w trybie ochrony kont uzytkownikéw;

11. Zintegrowany z systemem modul wyszukiwania informacji (plikéw
roznego typu) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego;

12. System wyszukiwania oparty na konfigurowalnym przez uzytkownika

module indeksacji zasobow lokalnych;
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13. Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe
oprogramowanie;

14. Aktualizacje dostgpne u producenta nieodptatnie bez ograniczen
czasowych;

15. Wbudowany system pomocy w jezyku polskim;

16. System operacyjny powinien by¢ wyposazony w mozliwosé
przystosowania stanowiska dla 0s6b niepelnosprawnych (np. stabo
widzacych);

17. Mozliwo$¢ zarzadzania stacja robocza poprzez polityki — przez polityke
rozumiemy zestaw regul definiujacych lub ograniczajacych
funkcjonalnos¢ systemu lub aplikacji;

18. System posiada¢ powinien narzgdzia stuzace do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportéw z ustawien polityk;

19. Zdalna pomoc i wspétdzielenie aplikacji — mozliwosé zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem;

20. Graficzne srodowisko instalacji i konfiguracji;

21. Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi
tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe;

22. Mozliwos¢ przywracania plikow systemowych;

23. Mozliwos$¢ ,.downgrade™ do nizszej wersji.

System musi by¢ nowy (nie aktywowany wczesniej na innym urzadzeniu),
zainstalowany fabrycznie na dostarczonym komputerze przez producenta
sprzetu.

Warunki
gwarancyjno-
serwisowe, wsparcie
techniczne

producenta

W ramach wsparcia serwisowego producenta wymagany jest dedykowany
portal techniczny prowadzony przez producenta lub na jego zlecenie (z
bezptatnym dostgpem) stuzacy m.in. do zgtaszania usterek i zarzadzania
zgloszeniami serwisowymi.

Portal musi oferowa¢ mozliwos¢ sprawdzenia aktualnego okresu i poziomu
wsparcia technicznego., a takze mozliwosé¢ pobrania aktualnych wersji
sterownikéw oraz firmware dla stacji roboczej réwniez w przypadku
wygasnigcia wsparcia technicznego.

Portal musi mie¢ mozliwos¢ sprawdzenia oraz dostarczenia kompletnych
danych o urzadzeniu co najmniej w nastepujacym zakresie: automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
rodzaj gwarancji, data wygasnigcia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku
recovery systemu operacyjnego.
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Dla zaoferowanej stacji roboczej Zamawiajacy wymaga nastepujacych

warunkdéw gwarancji 1 serwisu:

1. Minimalny czas trwania gwarancji udzielonej przez producenta na stacje
robocza wynosi 60 miesiecy (5 lat).

2. Zamawiajacy wymaga gwarancji uwzgledniajacej zabezpieczenie
serwisowe, ktore w przypadku awarii dysku twardego (w urzadzeniu
objetym aktywnym wparciem technicznym) powodujacej koniecznosé
Jjego wymiany, umozliwi pozostawienie uszkodzonego dysku u
Zamawiajacego (dysk nie bedzie podlegat ekspertyzie poza siedziba
Zamawiajacego) - przed podpisaniem umowy Zamawiajacy bedzie

zadal przedlozenia przez Wykonawce o$wiadczenia podmiotu

realizujgcego serwis lub producenta sprzetu o spetnieniu tego warunku.
3. Okres zabezpieczenia serwisowego na dyski twarde, o ktorym mowa w

pkt 2 musi by¢ tozsamy z czasem gwarancji udzielonej na stacje
robocza, w szczegdlnosci przy zaoferowaniu rozszerzenia gwarancji
podstawowej.

Wymagana gwarancja producenta swiadczona na miejscu u klienta (w
przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji
urzadzenia, czgs¢ zamienna wymagana do naprawy i/lub technik serwisowy
przybedzie na miejsce wskazane przez klienta na nastgpny dzien roboczy od
momentu skutecznego przyjecia zgloszenia przez dzial wsparcia
technicznego).

Wymagany czas reakcji serwisu na zgloszenie - do konca nastgpnego dnia
roboczego.

Firma serwisujaca musi positada¢ wdrozong norme ISO 9001 lub
réownowazng na swiadczenie ushug serwisowych oraz posiada¢ autoryzacje
producenta stacji roboczej - dokumenty potwierdzajace zalaczy¢ do oferty.

2.

Licencja na pakiet oprogramowania biurowego (edytor tekstu, arkusz kalkulacyjny,
narze¢dzie do przygotowania prezentacji)

Wymagania minimalne

1) W ramach licencji wieczystej (bezterminowej) oprogramowanie musi spetnia¢ nastepujace

2)

wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

a. Dostgpnosc pakietu w wersjach 32-bit oraz 64-bit, staly dostep do najnowszych aktualizacji

zakupionej wersji oprogramowania.

Wymagania odnoénie interfejsu uzytkownika:

a.

Pelna polska wersja jezykowa interfejsu uzytkownika.
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4)

5)
6)

7

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajagcym umiejetnosci
technicznych.

3) Oprogramowanie musi umozliwia¢ tworzenie i edycj¢ dokumentéw elektronicznych w
ustalonym standardzie, ktory speinia nastepujace warunki:

a. Posiada kompletny i publicznie dostgpny opis formatu,

b. Ma zdefiniowany uklad informacji w postaci XML zgodnie z Zatacznikiem 2 Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2012,

poz. 526 ze zm.),

c. Umozliwia kreowanie plikéw w formacie XML,

d. Wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,
W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).
Do aplikacji musi by¢ dostgpna pelna dokumentacja w jezyku polskim.
Pakiet zintegrowanych aplikacji biurowych musi zawierag:

a. Edytor tekstow,

b. Arkusz kalkulacyjny,

c. Narzedzie do przygotowywania i prowadzenia prezentacji.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacii.
Arkusz kalkulacyjny musi umozliwiaé:

a. Tworzenie raportow tabelarycznych.

b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.

¢. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

d. Tworzenie raportéw z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

e. Obstuge kostek OLAP oraz tworzenie i edycj¢ kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize statystyczna i finansows, analize wariantows i
rozwigzywanie probleméw optymalizacyjnych.

f. Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczna zmiang wymiaréw
oraz wykreséw bazujacych na danych z tabeli przestawnych.

g. Wyszukiwanie i zamiang danych.

h.  Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

i. Tworzenie wykreséw prognoz i trendéw na podstawie danych historycznych z uzyciem
algorytmu ETS.

J. Nazywanie komérek arkusza i odwolywanie sie w formutach po takiej nazwie.

k. Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci.

I. Formatowanie czasu, daty i wartosci finansowych z polskim formatem.
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m. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

n. Inteligentne uzupekhianie komoérek w kolumnie wedhug rozpoznanych wzorcéw, wraz z ich
mozliwoscia poprawiania poprzez modyfikacje proponowanych formut.

0. Mozliwos¢ przedstawienia réznych wykresow przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).
Zachowanie pelnej zgodnosci z formatami plikow utworzonych za pomoca
oprogramowania Microsoft Excel 2010, 2013, 2016, 2019, 365 z uwzglednieniem
poprawne;j realizacji uzytych w nich funkcji specjalnych i makropolecen.

p. Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

8) Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
a. Przygotowywanie prezentacji multimedialnych, ktére beda:
- Prezentowanie przy uzyciu projektora multimedialnego .

- Drukowanie w formacie umozliwiajacym robienie notatek.

b. Zapisanie, jako prezentacja tylko do odczytu.

c. Nagrywanie narracji i dofaczanie jej do prezentaciji.

d. Opatrywanie slajdow notatkami dla prezentera.

e. Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i
wideo.

f.  Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

g Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym.

h. Mozliwos¢ tworzenia animacji obiektow i calych slajdow.

i. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym
monitorze lub projektorze, a na drugim widoczne s slajdy i notatki prezentera, z
mozliwoscia podgladu nastepnego slajdu.

J. Pelna zgodnos¢ z formatami plikéw utworzonych za pomoca oprogramowania MS
PowerPoint 2010, 2013, 2016, 2019 i 365.

9) Wymagana jest dostawa pakietu w najnowszej dostepnej na rynku wersji jako produkt fizyczny z
przyporzadkowaniem 1 licencja = 1 komputer.

3. Monitory ekranowe LCD

Minimalne wymagania podstawowe dla monitoréw ekranowych LCD

Parametr Charakterystyka (wymagania minimalne)

Typ Monitor ekranowy LCD.
W ofercie wymagane jest podanie modelu, symbolu oraz producenta

oferowanego monitora.

Ekran 1. Wyswietlacza LCD z podswietleniem LED

2. Typu panela IPS, wyposazony w powloke antyodblaskowa
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Przekatna min. 27" w formacie 16:9

Pracujacy w rozdzielezosci 1920x1080

Jasnogé: min. 300 cd/m?

Czas reakcji: 8 ms (gray-to-gray)

Kontrast: 1000:1

Katy widzenia 178 stopni w pionie i 178 stopni w poziomie

0 T o s

Zlacza video

Minimum jedno ztacze cyfrowe video zgodnie ze zlaczem w oferowanym

komputerze, w zestawie okablowanie do podtaczenia z oferowanym

serwisowe, wsparcie

techniczne producenta

komputerem.
Funkcjonalnos¢ 1. Mozliwos¢ pochylenia ekranu w zakresie -5/+21 stopni.
obudowy 2. Mozliwo$¢ montazu na $cianie lub za pomoca dedykowanego uchwytu z
wykorzystaniem standardu VESA.
3. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowe;j.
Certyfikaty i Oferowany sprzet musi posiada¢ oznaczenie CE
standardy
Warunki Minimalny czas trwania gwarancji udzielonej przez producenta na monitor
gwarancyjno- wynosi 60 miesiecy (5 lat).

4. Serwer

Minimalne wymagania podstawowe dla serwera z oprogramowaniem

Parametr

Charakterystyka (wymagania minimalne)

Typ

Serwer z oprogramowaniem.
W ofercie wymagane jest podanie modelu, symbolu oraz producenta

oferowanego serwera.

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskow
wraz z kompletem teleskopowych szyn umozliwiajacych montaz w szafie
rack i wysuwanie serwera do celow serwisowych oraz organizerem do kabli.
Na potrzeby przysziej rozbudowy wymagana jest obudowa z mozliwoscia
wyposazania w karte umozliwiajaca dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentow serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFIL.

Plyta glowna

Na potrzeby przyszlej rozbudowy wymagana jest plyta gtéwna z mozliwoscia
zainstalowania dwdch procesorow, wyposazona w minimum 16 slotéw
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przeznaczonych do instalacji pamigci, z mozliwoscig obstugi 1TB pamiegci
RAM.

Procesor / wydajnosé

Serwer z zainstalowanym jednym procesorem 16-rdzeniowym, klasy x86
dedykowanym do pracy z zaoferowanym serwerem umozliwiajacy
osiggnigcie w tescie SPECrate®2017_int_base wyniku co najmniej 230
punktow przeprowadzonego dla konfiguracji dwuprocesorowej.
Dokumentem potwierdzajacym spelnienie wymagan bedzie zalagczony do

oferty raport z testu wydajnosci SPECrate®2017_int_base opublikowany na

stroniec www.spec.org dla oferowanego modelu serwera z oferowanym

modelem procesora.

Pamie¢¢ operacyjna

Co najmniej 64GB RAM

Funkcjonalnosé¢ Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory
pamie¢ci RAM Self-Healing lub PPR, Partial Cache Line Sparing

Gniazda PCI Co najmniej jeden slot PCle x16 generacji 4

Interfejsy Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS oraz 2 interfejsy sieciowe 10Gb Ethernet w standardzie SFP+, OCP 3.0

Dyski twarde

1) Serwer musi mie¢ mozliwos¢ instalacji dyskow SAS, SATA, SSD

2) Zainstalowane 5 dyskow SAS o pojemnosci min. 1.2TB, 12Gb, Hot-Plug.

3) Na potrzeby przyszlej rozbudowy musi zosta¢ zapewniona mozliwosc
zainstalowania dwoch dyskow M.2 SATA o pojemno$ci min. 480GB z
mozliwoscig konfiguracji RAID 1.

4) Na potrzeby przysztej rozbudowy musi zosta¢ zapewniona mozliwosé
zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazonego w 2 nosniki typu flash o pojemnosci min. 64GB, z
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy
nosnikami z poziomu BIOS serwera - rozwiazanie nie moze powodowaé
zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID Sprzg¢towy kontroler dyskowy posiadajacy min. 4GB nieulotnej pamieci
cache, umozliwiajacy konfiguracje co najmniej nastepujacych poziomow
RAID: 0, 1, 5, 6, 10, 50, 60.
Wymagane wsparcie dla dyskow SED.

Whbudowane porty Przednie: min. 1Xx VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane
dla karty zarzadzajace;j,
Tylne: min. 1x VGA, min. 2x USB w tym I1x USB 3.0,

Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci
min. 1600x900

Wentylatory Redundantne

Zasilacze Redundantne, Hot-Plug o mocy max 600W.
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Bezpieczenstwo

= W celu ochrony przed nieautoryzowanym dostepem do dyskow twardych

wymagany jest zatrzask gornej pokrywy oraz blokada na ramce panela
zamykana na klucz.

= Wymagany wbudowany czujnik otwarcia obudowy wspétpracujgcy z
BIOS i karta zarzadzajaca.

= Wymagany modut TPM 2.0 petnigcy funkcje dodatkowej warstwy
sprzgtowej do obstugi roznych dziatan kryptograficznych, w tym do
ochrony kluczy szyfrowania, danych uwierzytelniania i innych
wrazliwych danych.

Diagnostyka

Serwer wyposazony w panel LCD umieszczony na froncie obudowy,

umozliwiajacy wyswietlenie informacji o stanie komponentéw serwera, w

tym co najmniej: procesora, pamigci, dyskow, BIOS u, informacji o zasilaniu

oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajaca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

=  zdalny dostep do graficznego interfejsu Web karty zarzadzajace;;

s  zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);

= szyfrowane polaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

= wsparcie dla IPvé6;

= wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

=  mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

= wsparcie dla dynamic DNS;

=  wysylanie do administratora maila z powiadomieniem o awarii lub

zmianie konfiguracji sprzetowe;.

mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera

mozliwos¢ zarzadzania do 100 serweréw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

Certyfikaty i
standardy

Spehianie postanowient normy ISO 9001 lub réwnowaznej w zakresie
produkcji dla producenta sprzgtu - dokumentem potwierdzajacym
spelnienie wymagan bedzie zalaczony do oferty certyfikat producenta.
Spetnienie postanowien normy ISO 14001 lub rownowaznej w zakresie
produkcji dla producenta sprzgtu - dokumentem potwierdzajacym
spelnienie wymagan bedzie zalaczony do oferty certyfikat producenta.
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= Spetnienie postanowien normy ISO 50001 lub rownowaznej dla
produkcji serwerow przez producenta sprzgtu - dokumentem
potwierdzajacym spetnienie wymagan bedzie zatgczony do oferty
certyfikat producenta.

= Oferowany serwer musi posiada¢ oznaczenie CE.

= Oferowany model serwera musi znajdowac si¢ na liscie Windows Server
Catalog i posiada¢ status ,,Certified for Windows™ dla systemow
Microsoft Windows Server 2016, Microsoft Windows Server 2019,
Microsoft Windows Server 2022.

Warunki
gwarancyjno-
serwisowe, wsparcie

techniczne producenta

Serwer musi by¢ objety serwisem gwarancyjnym producenta przez min. 5 lat
(60 miesigcy), z czasem reakeji do nastgpnego dnia roboczego od przyjecia
zgloszenia. Wymagana jest mozliwos¢ zglaszania awarii w trybie 24x7x365

poprzez ogolnopolska linig telefoniczna producenta.

Zamawiajgcy wymaga gwarancji uwzgledniajacej zabezpieczenie serwisowe,
ktore w przypadku awarii dysku twardego (w urzadzeniu objetym aktywnym
wparciem technicznym) powodujacej koniecznosé jego wymiany, umozliwi
pozostawienie uszkodzonego dysku u Zamawiajacego (dysk nie bedzie
podlegat ekspertyzie poza siedziba Zamawiajacego) - przed podpisaniem

umowy Zamawiajacy bedzie zadat przedlozenia przez Wykonawce
oswiadczenia podmiotu realizujacego serwis lub producenta sprzetu o

spelnieniu tego warunku.

Okres zabezpieczenia serwisowego na dyski twarde musi by¢ zgodny z
okresem udzielonej gwarancji na caly serwer.

Firma serwisujaca musi posiada¢ ISO 9001 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen - dokumenty
potwierdzajace nalezy zalaczy¢ do oferty.

Wymagana mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikéw nawet w przypadku wygasnigcia gwarancji

serwera.

Zaoferowane urzadzenie musi mie¢ mozliwo$¢ rozszerzenia gwarancji przez

producenta do 7 lat.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Musi istnie¢ mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego

bezposrednio u producenta lub jego przedstawiciela.
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System operacyjny

Oprogramowanie musi zosta¢ dostarczone dla serwera fizycznego
wyposazonego w 1 procesor wielordzeniowy. Jesli dobér licencji zalezy od
liczby rdzeni procesora, Zamawiajacy ma obowigzek dostarczy¢ wlasciwa
liczbg licencji dla liczby rdzeni procesora w oferowanym serwerze. Wraz z
wlasciwg liczbg licencji na system operacyjny wymagane jest dostarczenie
sumarycznie 20 licencji dostgpowych na uzytkownika wspétpracujacych z
dostarczanym systemem operacyjnym oraz nosnika CD/DVD zawierajacego

pakiet instalacyjny oferowanego systemu. Zamawiajacy wymaga

dostarczenia licencji na oprogramowanie (system serwerowy) w najnowszej

wersji obecnie dostepnej na rynku.

Licencja na serwerowy system operacyjny musi uprawnia¢ do uruchamiania
serwerowego systemu operacyjnego w srodowisku fizycznym i dwoch
wirtualnych $rodowisk serwerowego systemu operacyjnego. Serwerowy
system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej
4 TB pamigci RAM w srodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1 TB
pamigci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3. Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztow, z
mozliwoscia uruchamiania 7000 maszyn wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
migdzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspéldzielenia pamieci.

5. Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany
pamigci RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany
procesordw bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezacej pracy. Mechanizm ten musi
uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiang rozmiaru w czasie pracy systemu,
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b) umozliwiajg tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom koficowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikow i folderow,

¢) umozliwiajg kompresj¢ "w locie" dla wybranych plikéw i/lub
folderow,

d) umozliwiaja zdefiniowanie list kontroli dostepu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikoéw
(dokumentow) w oparciu o ich zawartosé.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany przez
NIST lub inng agende rzadowsg zajmujaca si¢ bezpieczenstwem
informacji.

Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych
technologi¢ ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
SErwerow.

Wbudowana zapora internetowa (firewall) z obstuga definiowanych
regut dla ochrony polaczen internetowych i intranetowych.
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i

myszy,

b) dotykowy umozliwiajacy sterowanie dotykiem na monitorach
dotykowych.

. Zlokalizowane w jgzyku polskim, co najmniej nastepujace elementy:

menu, przegladarka internetowa, pomoc, komunikaty systemowe,
Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykéw poprzez wybor z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

¢) Wirtualne karty (logowanie w oparciu o certyfikat chroniony

poprzez modut TPM),

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikéw, zastosowanej klasyfikacji
danych, centralnych polityk dostepu w sieci, centralnych polityk
audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..
Wsparcie dla wigkszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).
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Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania

systemu.

Dostgpnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych

badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg dostepu

do informacji w dokumentach (Digital Rights Management).

Wsparcie dla sSrodowisk Java i NET Framework 4.x — mozliwosé

uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.

Mozliwo$¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby

instalowania dodatkowych produktéw (oprogramowania) innych

producentéw wymagajacych dodatkowych licengji:

a)

b)

f)

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC,
Ustugi katalogowe oparte o LDAP i pozwalajace na
uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujacych funkcji:
= Podlgczenie do domeny w trybie offline — bez dostepnego
potlaczenia sieciowego z domena,
= Ustanawianie praw dostgpu do zasobow domeny na bazie
sposobu logowania uzytkownika — na przykiad typu
certyfikatu uzytego do logowania,
* Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza.
= Bezpieczny mechanizm dolaczania do domeny uprawnionych
uzytkownikow prywatnych urzadzen mobilnych opartych o
i0S i Windows 8.1.
Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej
Centrum Certyfikatow (CA), obsluga klucza publicznego i
prywatnego) umozliwiajgce:
= Dystrybucje certyfikatow poprzez http
= Konsolidacj¢ CA dla wielu laséw domeny,
= Automatyczne rejestrowania certyfikatow pomigdzy roznymi
lasami domen,
= Automatyczne wystgpowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.
Szyfrowanie plikow i folderéw.
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g) Szyfrowanie polgczen sieciowych pomiedzy serwerami oraz

h)

i)
k)

adm

serwerami i stacjami roboczymi (IPSec).
Mozliwosé tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz rozlozenia obcigzenia serwerow.

Serwis udostepniania stron WWW,

Wsparcie dla protokofu IP w wersji 6 (IPv6),

Wsparcie dla algorytmow Suite B (RFC 4869),

Whbudowane ustugi VPN pozwalajace na zestawienie
nielimitowanej liczby réwnoczesnych polaczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,
budowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie do 1000 aktywnych srodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostgpnosci moga by¢
przenoszone pomigdzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

= Dynamicznego podlgczania zasobow dyskowych typu hot-
plug do maszyn wirtualnych,

=  (Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

= Obstugi 4-KB sektorow dyskow

= Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomigdzy weztami klastra

= Mozliwosci wirtualizacji sieci z zastosowaniem przelacznika,
ktorego funkcjonalnos¢ moze by¢ rozszerzana jednoczesnie
poprzez oprogramowanie kilku innych dostawcow poprzez
otwarty interfejs APIL.

= Mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk mode)

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostgpnoscia bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego

umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez

inistratora, bez polaczenia z siecig Internet.

27. Wsparcie dostgpu do zasobu dyskowego poprzez wiele sciezek
(Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

Strona 21 z 38




Fundusze
Europejskie
Polska Cyfrowa

- Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

2 A
&

Znak sprawy: GG.271.9.2022. WK

29. Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dzialajace
zdalnie) administracji przez skrypty.
30. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze

standardami WBEM oraz WS-Management organizacji DMTF.

5. Serwer backupowy

Minimalne wymagania podstawowe dla serwera NAS (serwera backupowego)

Parametr Charakterystyka
Typ Serwer typu NAS.
W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego serwera.
Obudowa Obudowa Rack o wysokosci max 2U (wyposazona w elementy montazowe

umozliwiajace instalacje urzadzenia w szafie Rack), z mozliwoscig instalacji
min. 8 dyskow wyposazona we wskazniki diodowe sygnalizujace co najmniej
nastgpujace stany: zasilanie, status , stan kazdego dysku, wskaznik alarmu.

Pojemnos¢ dyskowa

8 zatok (kieszeni) z mozliwoscia obstugi co najmniej dyskéw HDD SATA
2,513,5 cala o pojemnosci do 18TB dla kazdego dysku.
Musi by¢ zapewniona mozliwos¢ rozbudowy (rozszerzenia) o 16 zatok

Zarzadzanie dyskami | SMART, sprawdzanie ztych sektorow

iSCSI Wymagana obstuga MP1O, MC/S i SPC-3 Persistent Reservation

Szyfrowanie Wymagana mozliwos¢ szyfrowania folderéw wspotdzielonych oraz catych
woluminow kluczem AES 256 bitow.
Wymagany mechanizm szyfrowania z akceleracja sprzgtowa.

Procesor Procesor wielordzeniowy umozliwiajgcy osiagniecie w tescie PassMark CPU
Mark (Average CPU Mark) wyniku min. 1100 pkt.
Dokumentem potwierdzajacym spelnienie wymagan bedzie zlozony przez
Wykonawce wydruk ze strony www.cpubenchmark.net

Pamiec RAM: min. 4GB z mozliwoscia rozbudowy do 16GB.

Flash: min. 512MB

Masowa: min. 32GB - dyski dedykowane do pracy w urzadzeniach NAS o
parametrach nie gorszych niz ztacze SATA III 6Gb/s, pamig¢é buforowa min.
64MB cache - wymagana liczba dyskow 8 sztuk.

Interfejsy sieciowe

2x Port 2,5 Gigabit (2,5G/1G/100M),
2x 10 GbE SFP+

Porty 4x USB 3.2 Gen 1,
1 x PCle Gen 2 x2
Obsluga trybéw RAID | Wymagana mozliwos¢ pracy w trybie pojedynczy dysk, JBOD, RAID 0, 1, 5,

5+8pare, 6, 6+Spare, 10, 10+Spare, 50/60.
Wymagana mozliwos¢ zwigkszania pojemnosci i migracja migdzy
poziomami RAID online. Przywracanie RAID.
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Obslugiwane
protokoly sieciowe

Co najmniej: CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP

Obslugiwane systemy
plikow

Dyski wewnetrzne EXT4.
Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+ oraz exFAT

Ustlugi

Serwer pocztowy, Stacja monitoringu, Windows ACL, Serwer wydruku,
Serwer WWW, Serwer plikéw, Manager plikow przez WWW, Obstuga
paczek QPKG, Funkcja Virtual Disk umozliwiajaca zwiekszenie pojemnosci
serwera przy pomocy protokotu iSCSI, Replikacja w czasie rzeczywistym,
Klient LDAP, Serwer Syslog, Migawki wolumenow, Obstuga kontenerow
(LXC — Docker), Serwer VPN

Pozostale wymagania

Min. Liczba kont uzytkownikow: 4096
Min. Liczba grup: 512

Min. Liczba udziatéw: 512

Max ilos¢ potaczen: 700

Jezyk GUI: Polski, Angielski

serwisowe, wsparcie

techniczne producenta

Zasilanie = 100 - 240V, 50/60 Hz
®  moc zasilaczy minimum 250W kazdy
= Wymagana liczba zasilaczy: 2
= Obsluga sieciowych awaryjnych zasilaczy UPS
Certyfikaty i Oferowany serwer musi posiada¢ oznaczenie CE
standardy
Warunki Serwer musi by¢ objety serwisem gwarancyjnym producenta przez min. 5 lat
gwarancyjno- (60 miesiecy), z czasem reakeji do nastepnego dnia roboczego od przyjecia

zgloszenia.

Gwarancja na dyski co najmniej 3 lata (36 miesiecy).

6. Tworzenie domen platform portali tylko zwigzane z cyberbezpieczenstwem i
dostosowaniem do WCAG 2.1

Wymagania minimalne

Zamawiajgcy Wymaga dostosowania strony internetowej Urzedu pod adresem
https://www.gawluszowice.pl/ do standardu WCAG 2.1 oraz wymagan KRI.

Zamawiajacy dopuszcza wykonanie strony internetowej na systemie Wordpress lub innym open
source'owym systemie CMS.

Zamawiajacy wymaga dostarczenia strony internetowej dostosowanej dla 0séb niepelnosprawnych
(wymagana zmiana kontrastu, wielkosci czcionki, skala szarosci, podkreslenie linkow, lupa, czarny
kursor, podkreslenie tytutow, etykiety zdje¢, wylaczenie animacji) oraz strony responsywnej, ktora
wyswietla sie prawidtowo na urzadzeniach mobilnych.

Wymagane elementy skladowe rozwiazania:
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Strong gtowna calego rozwigzania bedzie portal informacyjny. Ma on postaé graficzna,
prezentujaca w sposob atrakcyjny wszystkie informacje serwisu.

Strona powinna mie¢ mechanizmy: budowanie okienek pop-up, czat interaktywny (wielu
operatorow obstugujacych).

Strona musi wyréznia¢ si¢ wizualnym zarzadzaniem zawartoscia tresci, to znaczy, ze zastosowane
narz¢dzia musza umozliwi¢ zarzadzanie zawartoscig poprzez przeciggnie blokdéw na stronie.
Mechanizm zarzadzania trescia prezentuje wizualnie na stronie tresci i obrazy — tak jak widaé je
bez zalogowania. Administrator za pomoca urzadzenia wskazujacego na taki element/blok — moze
go przeciggna¢ w dowolny inny obszar strony pomiedzy inne bloki, zawierajace tresci i obrazy.
Zapisanie aktualizuje zawartosc strony.

Strona internetowa powinna automatycznie dostosowywac¢ si¢ do rozdzielczosci monitora.
Wykonawca przekaze instrukcje obshugi narzedzia. Wykonawca uwzgledni, ze instrukcja bedzie
skierowana do oséb niemajacych specjalistycznej wiedzy informatycznej i bedzie w jezyku
polskim.

Strona internetowa musi zapewniac bezpieczenstwo i poufnos$¢ zgromadzonych dokumentéw oraz
danych przed nieautoryzowanymi zmianami.

Komunikacja zalogowanych uzytkownikéw ze Strony internetowej musi odbywa¢ si¢ wylacznie za
pomocg bezpiecznego potaczenia szyfrowanego.

Wymagania pozostale:

e  Administrator zostanie przeszkolony w zakresie obstugi narze¢dzia. Szkolenie stacjonarne lub
on-line do 6 godzin zegarowych.

7. Rozbudowa zabezpieczen logicznych (firewall, IDS, IPS)

Minimalne wymagania podstawowe dla rozbudowy zabezpieczen logicznych (firewall, IDS, IPS)

Parametr

Charakterystyka

Typ

System firewall
W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego systemu firewall oraz pelnej informacji o oferowanych

serwisach o licencjach dostarczanych wraz z urzadzeniem.

Wymagania ogdlne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy lacza.
Zamawiajacy dopuszcza aby poszczegélne elementy wchodzace w skiad
systemu bezpieczenstwa byly zrealizowane w postaci osobnych,
komercyjnych platform sprzgtowych lub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewni¢ niezbedne platformy

sprzgtowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
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System realizujacy funkcje Firewall musi dawaé mozliwosé pracy w jednym
z trzech trybow: Routera z funkcja NAT, transparentnym oraz monitorowania
na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwosé budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus,
IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 4 administratorow do poszczegolnych instancji systemu.

System musi wspiera¢ [Pv4 oraz IPv6 w zakresie:

Firewall.
Ochrony w warstwie aplikacji.
Protokoléw routingu dynamicznego.

Redundancja,
monitoring i

wykrywanie awarii

. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola

Aplikacji oraz IPS musi istnie¢ mozliwosc faczenia w klaster Active-
Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

. Monitoring i wykrywanie uszkodzenia elementow sprzgtowych i

programowych systemow zabezpieczen oraz taczy sieciowych.

. Monitoring stanu realizowanych polaczen VPN,

. System musi umozliwiac agregacj¢ linkow statyczng oraz w oparciu o

protokdt LACP. Powinna istnie¢ mozliwo$¢ tworzenia interfejsow
redundantnych.

Interfejsy, Zasilanie:

. System realizujacy funkcj¢ Firewall musi dysponowa¢ minimum 10

portami Gigabit Ethernet RJ-45.

. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz

gniazdo USB umozliwiajace podiaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co

najmniej 200 interfejsow wirtualnych definiowanych jako VLAN'y w
oparciu o standard 802.1Q.

. System musi by¢ wyposazony w zasilanie AC.

Parametry

wydajnosciowe

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych

polaczen oraz 35 tys. nowych polaczen na sekundg.

. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512

B.

. Przepustowos¢ Firewall z wigczong funkcja Kontroli Aplikacji: nie mniej

niz 1.7 Gbps.

. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.
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Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zardéwno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1.4 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 700 Mbps.
Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL
dla ruchu http - minimum 600 Mbps.

Funkcje Systemu
Bezpieczenstwa

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie

ponizsze funkcje. Zamawiajacy dopuszcza aby byly one zrealizowane w

postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.
2,
3.

= © ® N v

11.

12

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz
SSL VPN.

Ochrona przed malware - co najmniej dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty - Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwuskladnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzetowych lub programowych. W ramach postgpowania powinny
zostac dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktore beda zastosowane do dwu-skladnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu
HTTEZ.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT)
oraz DNS over HTTPS (DoH) z mozliwoscia filtrowania zapytan DNS
na lokalnym serwerze DNS jak i w ruchu przechodzacym przez system

Polityki, Firewall

. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty,

ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,

rejestrowanie zdarzen.

. System musi zapewniac¢ translacje adreséw NAT: zrodlowego i

docelowego, translacj¢ PAT oraz:
= Translacj¢ jeden do jeden oraz jeden do wielu.
= Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref

bezpieczenstwa np. DMZ, LAN, WAN.
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4. Mozliwosé¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoriéw zawierajacych: kategorie url, adresy IP, nazwy domenowe,
hash'e ztosliwych plikow.

5. Element systemu realizujacy funkcj¢ Firewall musi integrowaé sie z
nastgpujacymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich
przy budowaniu polityk kontroli dostgpu.

= Amazon Web Services (AWS).
= Microsoft Azure

= Google Cloud Platform (GCP).
= OpenStack.

= VMware NSX.

Polgczenia VPN

1. System musi umozliwiaé konfiguracje polaczen typu IPSec VPN, W

zakresie tej funkcji musi zapewnia¢:

= Wsparcie dla IKE v1 oraz v2.

" Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w
trybie pracy Galois/Counter Mode(GCM).

= Obstuga protokotu Diffie-Hellman grup 19 i 20.

= Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w
topologii HUB and SPOKE.

= Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

* Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

*  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

= Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

* Mechanizm , Split tunneling” dla polaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje polaczen typu SSL VPN. W

zakresie tej funkcji musi zapewniaé:

= Pracg w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ strong komunikacyjna dzialajaca w oparciu o
HTML 5.0.

®* Pracg¢ w trybie Tunnel z mozliwoscia wiaczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.

® Producent rozwiazania musi dostarczaé¢ oprogramowanie klienckie
VPN, ktére umozliwia realizacje polaczen IPSec VPN lub SSL VPN.

Routing i obstuga laczy
WAN

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
= Routingu statycznego.

* Policy Based Routingu.
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Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF,
BGP oraz PIM.

Funkcje SD-WAN

. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego

routingu przy konfiguracji rownowazenia obcigzenia do taczy WAN.

. Reguly SD-WAN powinny umozliwia¢ okreslenie aplikacji jako

argumentu dla kierowania ruchu.

Zarzadzanie pasmem

. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez

okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP
oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych

kategorii URL.

Ochrona przed

malware

. Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu

kierunkach komunikacji dla protokotow dziatajacych na niestandardowych
portach (np. FTP na porcie 2021).

. System musi umozliwia¢ skanowanie archiwoéw, w tym co najmnie;j: zip,

RAR.

. System musi dysponowac¢ sygnaturami do ochrony urzadzen mobilnych

(co najmniej dla systemu operacyjnego Android).

. System musi wspotpracowac z dedykowana platforma typu Sandbox lub

ustuga typu Sandbox realizowang w chmurze. W ramach postgpowania
musi zostaé dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajaca do korzystania z ushugi typu
Sandbox w chmurze.

. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz

Microsoft Office bez koniecznosci blokowania transferu calych plikow.,

. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al

wytrenowanego przez laboratoria producenta.

Ochrona przed
atakami

. Ochrona IPS powinna opierac si¢ co najmniej na analizie sygnaturowej

oraz na analizie anomalii w protokotach sieciowych.

. System powinien chroni¢ przed atakami na aplikacje pracujace na

niestandardowych portach.

. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢

aktualizowana automatycznie, zgodnie z harmonogramem definiowanym

przez administratora.

. Administrator systemu musi mie¢ mozliwos¢ definiowania wiasnych

wyjatkéw oraz whasnych sygnatur.

. System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu

sieciowego, realizujac tym samym podstawowg ochrone przed atakami
typu DoS oraz DDoS.
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6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie

sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagléwka,
iloéci parametréw URL. Cookies.

. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na

podstawie giebokiej analizy pakietow, nie bazujac jedynie na wartosciach
portoéw TCP/UDP.

. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢

aktualizowana automatycznie, zgodnie z harmonogramem definiowanym

przez administratora.

. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)

powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.:

pobieranie, wysytanie plikow.

. Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu

widzenia bezpieczenstwa: proxy, P2P.

. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkoéw oraz

wilasnych sygnatur.

Kontrola www

. Modut kontroli WWW musi korzystac¢ z bazy zawierajacej co najmniej 40

milionéw adreséw URL pogrupowanych w kategorie tematyczne.

. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu

widzenia bezpieczenstwa, jak: malware (lub inne bedgce zZrodlem

zlosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem:

Hazard.

. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz

tworzenia wyjatkow - biale/czarne listy dla adreséw URL.

. Funkcja Safe Search - przeciwdziatajaca pojawieniu si¢ niechcianych

tresci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

. Administrator musi mie¢ mozliwosé definiowania komunikatow

zwracanych uzytkownikowi dla réznych akeji podejmowanych przez
modutl filtrowania.

. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych

kategorii url lub wskazanych url - system nie bedzie dokonywal inspekc;ji
szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikow w

ramach sesji

. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow

za pomoca:
= Hasel statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.
» Hasel statycznych i definicji uzytkownikow przechowywanych w
bazach zgodnych z LDAP.

Strona 29 z 38




Fundusze
Europejskie
Polska Cyfrowa

, sefiene NTRUM Unia Europejska
RZECZPOSPOHta A ChIaw Eurnge]'.&lp!ujrldw
- Polska ] " Rozwoju Regionalnego

Znak sprawy: GG.271.9.2022.WK

= Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o

zewngtrzne bazy danych.

. Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania

dwuskladnikowego.

. Rozwigzanie powinno umozliwiaé¢ budowe architektury uwierzytelniania

typu Single Sign On przy integracji ze srodowiskiem Active Directory

oraz zastosowanie innych mechanizméw: RADIUS lub APL

. Uwierzytelnianie w oparciu o protokol SAML w politykach

bezpieczenstwa systemu dotyczacych ruchu http.

Zarzadzanie

. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania

lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i
powinny mie¢ mozliwos¢ wspodtpracy z dedykowanymi platformami

centralnego zarzadzania i monitorowania.

. Komunikacja systemdw zabezpieczen z platformami centralnego

zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

. Powinna istnie¢ mozliwos¢ wlaczenia mechanizméw uwierzytelniania

dwusktadnikowego dla dostepu administracyjnego.

. System musi wspdlpracowac z rozwigzaniami monitorowania poprzez

protokoly SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie
statystyk ruchu za pomoca protokotéw netflow lub sflow.

. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich

poprzez API, do ktorego producent udostepnia dokumentacije.

. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane

narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu

pakietdw, monitorowanie procesowania sesji oraz stanu sesji firewall.

. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie

szeregu zmian przez administratora w CLI lub GUI, ktdre nie zostang

zaimplementowane zanim nie zostana zatwierdzone.

Logowanie

. Elementy systemu bezpieczenstwa muszg realizowac logowanie do

aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;.

. W ramach logowania system petniacy funkcj¢ Firewall musi zapewniac

przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratorow, zuzyciu zasobow oraz stanie pracy systemu.
Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do
wielu serwerdw logowania.

. Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutow

sieciowych i bezpieczenstwa oferowanego systemu.
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4. Musi istnie¢ mozliwosé logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny
posiadaé nastgpujgce certyfikacje:
= JCSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach realizacji zadania Zamawiajacy wymaga dostarczenia licencji
upowazniajgcych do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisOw. Zamawiajacy wymaga zapewnienia tej
funkcjonalnosci przez okres jednego roku, w okresie realizacji projektu. tj.
nie dtuzej niz do 30.09.2023 r.

Licencje powinny obejmowac co najmniej: kontrole aplikacji, IPS, Antywirus

(z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen.

Gwarancja

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta
przez okres 12 miesigcy, polegajacym na naprawie lub wymianie urzadzenia
w przypadku jego wadliwosci.

Wymagania ogélne

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postgpowania (tzw. produkty podwojnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaly dochowane wymogi wiasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pbzn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wiasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspolnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwdjnego zastosowania.

2. Oferent winien przedtozyé¢ oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

Instalacja i konfiguracja.

oprogramowania.

Ushugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego oraz

Parametr

Charakterystyka
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Wdrozenie

Celem prac jest przygotowanie systemu informatycznego (Srodowiska
teleinformatycznego), na potrzeby realizacji projektu, zbudowanego w oparciu o
dostarczone rozwiazania sprz¢towe i oprogramowanie opisane w niniejszym

dokumencie.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w ustalonym
wczesniej terminie w celu dokonania analizy i przygotowania procedur
wdrozenia, migracji do nowego srodowiska. Dostep do infrastruktury bedzie
mozliwy pod nadzorem Zamawiajacego i po spelnieniu warunkow wynikajgcych
z Polityki Bezpieczenstwa. Po zapoznaniu si¢ z architekturg sieciowg urzedu
Wykonawca przedstawi plan reorganizacji z uwzglednieniem istniejgcego i
dostarczanego sprzgtu. Schemat ten musi by¢ uzgodniony z Zamawiajgcym i
uwzgledniac jego wytyczne.

Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji
niezbednych do przeprowadzenia wdrozenia.

W ramach realizacji zaméwienia Zamawiajgcy wymaga przeprowadzenia
wdrozenia na zasadach projektowych pod nadzorem Kierownika Projektu.

Zamawiajacy wymaga sporzadzenia Planu WdrozZenia uwzgledniajgcego fakt
wykonania wdrozenia bez przerywania biezacej dzialalnosci Zamawiajgcego
oraz przewidujacego rozwigzania dla sytuacji kryzysowych wdrozenia.
Odbidr wdrozenia nastapi na podstawie zgodnosci stanu faktycznego z
Dokumentacja Powykonawcza.

Montaz i fizyczne
uruchomienie

systemu

Zamawiajacy wymaga zainstalowania dostarczonego sprzetu w
pomieszczeniu serwerowni, jak i innych wskazanych miejscach co najmniej
w zakresie:

1. Whniesienie, ustawienie i fizyczny montaz wszystkich dostarczonych
urzadzen (urzadzenia sieciowe, urzadzenia serwerowe) w szafie(-ach) rack
w pomieszczeniu(-ach) (miejscach) wskazanych przez Zamawiajacego .

2. Urzadzenia, ktore nie sa montowane w szafach teleinformatycznych np.:
komputery, powinny zosta¢ zamontowane w miejscach wskazanych przez
Zamawiajacego oraz skonfigurowane i dotgczone do infrastruktury
Zamawiajacego.

3. Usunigcie opakowan i innych zbednych pozostatosci po procesie instalacji
urzadzen.

Podlaczenie calosci rozwigzania do infrastruktury Zamawiajgcego.
Wykonanie procedury aktualizacji firmware dostarczonych elementéw do

najnowszej wersji oferowanej przez producenta sprzetu.
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10.

Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich
podzespotow.

Wykonanie pofaczen kablowych pomiedzy dostarczonymi urzadzeniami w
celu zapewnienia komunikacji - Wykonawca musi zapewnié niezbedne
okablowanie (np.: patchordy miedziane kat. 6 UTP lub $wiattowodowe
uwzgledniajace typ i model interfejsu w urzadzeniu sieciowym).
Wykonawca musi zapewni¢ niezbgedne okablowanie potrzebne do
podiaczenia urzadzen aktywnych do sieci elektrycznej (np.: listwy
zasilajace).

Demontaz ,starych™ urzadzen IT z szafy teleinformatycznej, ktore nie beda
juz wykorzystywane.

Po wykonaniu instalacji przeprowadzenie testow sprawdzajacych
poprawnos¢ instalacji i dziatania urzadzen.

Konfiguracja
elementow
bezpieczenstwa

sieciowego.

Urzadzenie firewall Wykonawca skonfiguruje w nastepujacym zakresie:

1.

Aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji

oferowanej przez producenta urzadzenia.

Aktywacja (jesli jest wymagana) urzadzenia na stronie internetowej

producenta.

Aktywacja (jesli jest wymagana) funkcjonalnosci oferowanych przez

urzadzenia (AV. IPS, Kontrola Aplikacji, Filtrowanie WWW, Filtrowanie

Email)

Przygotowanie projektu wiaczenia urzadzenia do sieci LAN urzedu gminy

Konfiguracja dostarczonego Firewall-a:

a) Konfiguracja podstawowych parametrow

b) Konfiguracja translacji adresow NAT

¢) Konfiguracja mechanizmow ochrony wybranych sieci VLAN, do
ktorych przylaczone zostang np. serwery, serwery komunikacyjne
telefonii IP, itp.

d) Konfiguracja inspekcji okreslonych protokotéw sieciowych;

e) Konfiguracja regut dostgpu do okreslonych podsieci, chronionych
przez modut Firewall;

f) Konfiguracja zarzadzania Firewall przez dedykowana stacje
zarzadzajaca bezpieczenstwem sieciowym;

g) Testowanie dziatania bramy.

Konfiguracja modulow nalezacych do systemu wykrywania wlaman IPS:

a) Konfiguracja podstawowych parametrow;

b) Konfiguracja mechanizméw ochrony okreslonych sieci VLAN przez
modut wykrywania wlaman;

¢) Konfiguracja regutl kontroli ruchu sieciowego przez moduly oraz

sposobow reakcji na pojawienie si¢ niepozadanego ruchu sieciowego;
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10.

11.
12.

d) Konfiguracja zarzadzania modutami przez dedykowang stacje
zarzadzajaca bezpieczenstwem sieciowym;

e) Testowanie dzialania ochrony IPS

Konfiguracja modutu ochrony antywirusowej, antyspyware, blokowania

transferu plikow, antyspamowa, filtrowania i blokowania odwotan do

niepozadanych adreséw URL.

a) Przypisanie adresu IP do zarzadzania.

b) Konfiguracja inspekeji protokotow HTTP, SMTP, FTP, POP3

c) Definicja regul filtrowania/blokowania

Konfiguracja tuneli SSL VPN celem zapewnienia bezpiecznego dostepu do

sieci wewnetrzne;j.

Uruchomienie i skonfigurowanie instancji systemu bezpieczenistwa dla

skonfigurowanych sieci wirtualnych VLAN, taka liczba sieci wirtualnych

aby odseparowac rézne typy ruchu, w porozumieniu z Zamawiajacym.

W instancji systemu bezpieczenstwa nalezy skonfigurowaé co najmniej 3

profile (wytyczne przekaze Zamawiajacy) dla kazdej z ponizszych

funkcjonalnoscei:

a) kontrola dostgpu - zapora ogniowa klasy Statless Inspection

b) ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP,
POP3, IMAP, HTTP, FTP, HTTPS) umozliwiajgcy skanowanie
wszystkich rodzajow plikow, w tym zip, rar

¢) ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

d) kontrola stron internetowych pod katem rozpoznawania witryn
potencjalnie niebezpiecznych: zawierajacych ztosliwe
oprogramowanie, stron szpiegujacych oraz udostepniajgcych tresci
typu SPAM.

e) kontrola zawartosci poczty — antyspam [AS] (dla protokoléw SMTP,
POP3, IMAP)

f)  kontrola pasma oraz ruchu [QoS, Traffic shaping]

g) Kontrola aplikacji oraz rozpoznawanie ruchu P2P

h) Filtra WWW (w oparciu o kategorie stron WWW oraz wlasna baze
URL)

i) Inspekcja ruchu SSL

J)  Ochrony przez atakami na stacje klienckie

k) Kontrola pasma

Konfiguracja logowania i raportowania.

Konfiguracja logowania i raportowania do alternatywnego serwera

SYSLOG uruchomionego na serwerze NAS (instalacja i konfiguracja

serwera SYSLOG spoczywa na Wykonawcy). Jesli dla zapewnienia tej

funkcjonalnosci wymagane sa jakiekolwiek licencje - ich dostarczenie
spoczywa na Wykonawcy.
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Instalacja i
konfiguracja

serwera, instalacja

Zamawiajacy wymaga wykonania fizycznej instalacji serwera we wskazanej
szafie Rack oraz:
1. Przygotowania konfiguracji odpowiedniego poziomu RAID wskazang

ustugi katalogowej
oraz niezbednych
komponentow,
migracja danych
do/z obecnej

uslugi katalogowej

systemu przez Zamawiajacego.

operacyjnego Instalacji systemow operacyjnych oraz ich aktywacji

serwera 3. Instalacji niezbednych aktualizacji oraz poprawek zwiazane z
bezpieczenstwem udostgpnionych przez producenta systemu operacyjnego.

Uruchomienie Uruchomienie ushugi katalogowej, komponentéw odpowiedzialnych za

rozwigzywanie nazw. Ustuga katalogowa musi by¢ uruchomiona na serwerze
wraz z komponentami odpowiedzialnymi za rozwigzywanie nazw. Ustuge
katalogowa nalezy skonfigurowaé w taki sposob, aby mozliwe bylo
wykorzystanie mozliwie wszystkich funkcjonalnosci oferowanych przez
zastosowany system operacyjny, a w szczegolnosci mozliwos¢ skonfigurowania
réznych polityk haset dla réznych grup zabezpieczen, mozliwosé latwego
odzyskania usunigtego obiektu ushugi katalogowej wraz ze wszystkimi danymi,

jakie byly z nimi zwiazane przed usunigciem.

Utworzenie struktury jednostek organizacyjnych na podstawie schematu
organizacyjnego dostarczonego przez Zamawiajacego.

Zamawiajacy wymaga skonfigurowania parametréw audytu dla ustugi
katalogowej umozliwiajacych miedzy innymi:
a) Sledzenie zmian obiektéw ushugi katalogowej z dostepem do informacji
o dotychczasowej wartosci

b) Sledzenie zmian dotyczacych tworzenia, usuwania obiektow

Zamawiajacy wymaga skonfigurowania jednej stacji zarzadzajacej. Zarzadzanie
srodowiskiem bedzie sig¢ odbywac z poziomu stacji zarzadzajacych (ushuga
katalogowa, wszystkie mozliwe do zarzadzania z poziomu stacji zarzadzajacej

komponenty serwerow).

Konfiguracja
polityki hasel oraz
polityki
blokowania kont

Konfiguracja globalnej polityki haset dla domeny:
a) Hasto musi zawiera¢ minimum 8 znakow
b) Maksymalny czas waznosci hasta: do ustalenia z Zamawiajacym
¢) Minimalny czas, po ktérym mozliwa jest zmiana hasta: do ustalenia z
Zamawiajacym
d) Hasto musi spelnia¢ zasady ztozonosci
Konfiguracja polityki haset dla kadry zarzadzajace;:
a) Haslo musi zawiera¢ minimum 10 znakdw
b) Maksymalny czas waznosci hasta: 30 dni
¢) Minimalny czas, po ktorym mozliwa jest zmiana hasta: 30 dni

d) Hasto musi spetnia¢ zasady ztozonosci
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Po 3 nieudanych probach uwierzytelniania konto powinno by¢ blokowane na 30
minut. Automatyczne anulowanie blokady ma nastepowac po 480 minutach.

Szczegdlowe dane zostang przekazane na etapie konfiguracji.

Dolaczenie stacji
roboczych do
domeny

Zamawiajacy wymaga przygotowania schematu, dofaczenia dostarczonych stacji
roboczych do domeny oraz przeszkolenie wyznaczonego pracownika. W
procesie dolgczania stacji roboczych do domeny konieczne jest przeprowadzenie
migracji profili uzytkownikéw majacych na celu zachowanie specyficznych
ustawien lokalnych kont uzytkownikéw (miedzy innymi zachowanie ustawien
aplikacji oraz poczty elektronicznej). Po zalogowaniu sie uzytkownika na konto
domenowe uzytkownik nie powinien zauwazy¢ znaczacych roznic w wygladzie
profilu (zachowane tapety oraz ustawienia pulpitu, dotychczas dzialajace
aplikacje powinny dziata¢ jak dotychczas bez potrzeby ponownej konfiguracji).

Uruchomienie i
skonfigurowanie

serwera NAS

Zamawiajacy wymaga uruchomienia oraz skonfigurowanie serwera plikow NAS
dedykowanego na kopie zapasowe.

Uruchomienie i
konfiguracja
systemu
zarzgdzania
kopiami

zapasowymi

Instalacja oprogramowania do wykonywania kopii zapasowych.

2. Zdefiniowanie zadan backupu oraz przypisanie do nich harmonogramu
automatycznego wykonywania:

a) kopie musza by¢ wykonywane na serwer NAS;

b) kopie musza by¢ wykonywane automatycznie wg zadanego
harmonogramu;

c) kopie zapasowe muszg by¢ wykonywane z zastosowaniem
mechanizméw deduplikacji danych w celu zapewnienia inteligentnego
zarzadzania przestrzenig dyskowa;

d) musi istnie¢ mozliwos¢ odtworzenia:
= calego systemu;
= dysku serwera;
= pojedynczych plikow serwera

Zdefiniowanie powiadomien o przebiegu wykonania kopii i zdarzeniach.

Uruchomienie testowych zadan backupu.

5. Weryfikacja poprawnosci wykonania kopii zapasowej / weryfikacja
dzialania powiadomien email.

Uruchomienie testowych zadan odtworzenia danych.

Przeszkolenie pracownikow w zakresie obstugi systemu do wykonywania

kopii zapasowych, wykonywania kopii zapasowych oraz odtwarzania

danych.

Migracja

systemow

Zamawiajacy wymaga instalacji, konfiguracji oraz przeniesienia
wykorzystywanego oprogramowania i bazy danych wykorzystywanych w
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placowce na nowy serwer. Po wykonaniu migracji zostana przeprowadzone testy

sprawdzajace poprawnos¢ wykonania czynnosci.

Wykonania prac

Wszystkie wymienione prace wdrozeniowe musza zosta¢ wykonane wspoélnie z

instalacyjno- przedstawicielem Zamawiajgcego. Powyzsze czynnosci nalezy wykonac w
wdrozeniowych. okresie realizacji Zamowienia po wczeéniejszym uzgodnieniu harmonogramu
Oddanie systemu | wdrozenia z Wnioskodawca.

do eksploatacji.

Opracowanie Zamawiajacy wymaga opracowania szczegdtowej dokumentacji technicznej
dokumentacji uzytkownika (w formie papierowej i elektronicznej).

powykonawczej

Szkolenie dla

administratora

Wykonawca w okresie wdrozenia przeprowadzi w siedzibie Zamawiajgcego
szkolenia dla Administratora systemu, tacznie w wymiarze min. 6 godzin
szkolenia. Szkoleniem zostang objgte osoby wskazane przez Zamawiajacego z
zakresie dostarczonego rozwiazania teleinformatycznego, co najmniej w
zakresie:

=  Dostarczonego sprzetu.

= Dostarczonego oprogramowania (systemu operacyjnego).

= Systemu backupu.

Celem szkolenia administratora bedzie zapoznanie si¢ z systemem
informatycznym, poznanie poszczeg6lnych funkcji i moduldéw oraz nauka jego
obstugi w praktyce. Na etapie wdrozenia strony ustala szczegétowy porzadek i
podzial szkolen z uwzglednieniem wymagan zawartych w niniejszym rozdziale,
ktore przyjete zostang w planie szkolen.

Wykonawca zobowigzany jest do przeprowadzenia szkolen w formie instruktazu
stanowiskowego dla personelu w podziale na role w Systemie. Taki sposob
przeprowadzenia szkolen jest najbardziej efektywny i umozliwi personelowi

rozpoczgcie pracy zaraz po zakonczeniu szkolenia.

VII. DIAGNOZA CYBERBEZPIECZENSTWA

Pozycja dotyczy przeprowadzenia diagnozy bezpieczenstwa zgodnie z wymaganiami konkursu programu
"Cyfrowa Gmina", opisanymi na stronie https://www.gov.pl/web/cppc/cyfrowa-gmina

Wykonawca musi wykona¢ ustuge zgodnie zakresem oraz z formularzem stanowigcym zatgcznik do

dokumentacji konkursowej. zataczniku nr Zatacznik nr 8 -

_Formularz_informacji_zwigzanych z przeprowadzeniem_diagnozy cyberbezpieczenstwa
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Diagnoza musi zosta¢ przeprowadzona przez osobe posiadajgca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow

uprawniajacych do przeprowadzenia audytu.

Zamawiajacy nie dopuszcza wykonania diagnozy cyberbezpieczenstwa w sposéb zdalny - wykonawca
podejmujacy sie realizacji diagnozy zobowiazany jest do jej przeprowadzania w miejscu $swiadczenia
ustugi w siedzibie Zamawiajgcego. Diagnoza musi zosta¢ przeprowadzona w maksymalnym stopniu
obiektywnie - poprzez przeprowadzone badanie w Urzedzie Gminy w celu przedstawienia rzeczywistego
stanu cyberbezpieczenstwa Urzgdu. Zamawiajacy zaklada, ze Wykonawca przeznaczy nie wiecej niz 3
dni na wykonanie diagnozy (audytu) z tego minimum 1 dzien spedzi w Urzedzie Gminy na prowadzenie
analiz do audytu w kontakcie z wskazanymi przez Zamawiajgcego pracownikami urzedu.

Strona 38 z 38



